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1 ENQUADRAMENTO

No ambito do processo de implementacao do Sistema de Gestdo da Seguranca da Informacdo da Assembleia
da Republica (SGSI-AR), em conformidade com as recomendac¢des da norma ISO 27001, em janeiro de 2021, a
Administracdo de Seguranca da Informacao deu inicio a uma campanha de simulacdo de ataques de phishing,
com o objetivo de promover uma ac¢do de formacao e sensibilizacdo em ciberseguranca e simultaneamente
aferir o nivel de resiliéncia dos utilizadores da rede informdatica da AR a ataques cibernéticos.

No primeiro trimestre de 2021, foram realizadas 4 Campanhas que proporcionaram os seguintes resultados:

e Cerca de 50% dos utilizadores da rede informatica da AR participaram na acdo de formacao e
sensibilizacdo em ciberseguranca;

e Registou-se uma reducdo significativa do nimero de utilizadores que clicaram nos links apresentados
nas mensagens de e-mails de simulacdo de phishing (cerca de 20%);

e Os Assistentes Operacionais Parlamentares (AOPs) representaram o perfil de utilizadores com maior
percentagem de clicks a mensagens de simulacdo de phishing (cerca de 30%).

Nos meses de abril, maio, junho e julho, foram realizadas 5 campanhas que permitiram concluir o seguinte:
e Ecadavez maior o nimero de utilizadores da rede informatica da AR resilientes a ataques de phishing;

e O grupo de utilizadores de baixo risco, aqueles que raramente clicam em mensagens de phishing, é de
aproximadamente 60%;

e O grupo de utilizadores de alto risco, aqueles que sempre clicam em mensagens de phishing, é de
apenas 4%;

e O grupo de utilizadores de médio risco, aqueles que frequentemente clicam em mensagens de
phishing, representa aproximadamente 36% dos utilizadores da rede AR;

e O registo de cerca de 50 novos utilizadores na rede informatica da AR, entre abril e maio de 2021,
provocou um aumento na percentagem de clicks de aproximadamente 20%.

2 OBIETO

O presente procedimento pré-contratual tem por objeto a aquisicdo do licenciamento da plataforma de
formagdo e sensibilizagdo em ciberseguranca da Cybeready (mddulos: BLAST - Phishing Simulation Training,
CAB - Continuous Awareness Bites e AuditReady), pelo periodo de um ano.

3 CARACTERIZAGAO DO LICENCIAMENTO

O licenciamento da plataforma de formacdo e sensibilizagdo em ciberseguranca da Cybeready, tem como
objetivo melhorar o nivel de prontiddo e conhecimento dos utilizadores da rede informatica da AR para
lidarem com a ameagca de ataques de phishing através de mensagens de correio eletrénico
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O ambito desta aquisicdo compreende o licenciamento dos seguintes médulos da plataforma de formacao e

sensibilizacdo em ciberseguranca da Cybeready:

Mdédulo BLAST

O modulo BLAST consiste de simula¢cdes continuas de phishing cujo objetivo é treinar utilizadores da
rede informdtica da AR para detetar e evitar ataques. O resultado esperado desta acdo é aumentar a
curva de experiéncia dos utilizadores de modo a alterar o comportamento dos mesmos perante
ataques de phishing.

Madulo CAB

O moddulo CAB consiste no envio de campanhas de “quizzes” para o e-mail dos utilizadores, com o
objetivo de avaliacdo de conhecimentos sobre ciberseguranca. A formacdo contempla todos os
topicos exigidos pelo NIST National Institute of Standars and Technology)® incluindo Passwords,
Utilizacdo da Web, Seguranca Fisica, Politicas de Clean Desk, Dispositivos Amoviveis, Seguranca de
Telemdveis, Privacidade e Partilha de Informacdo, Redes Sociais, Phishing entre outros.

Mddulo AuditReady

O moddulo AuditReady, consiste numa plataforma de formacdo periddica, em complemento da
formacdo continua dos mdédulos BLAST e CAB. O AuditReady envia aos utilizadores a¢6es de formacgao
em matéria de sensibilizacdo para a ciberseguranga, acompanha a sua execucdo e gera relatorios em
conformidade com a aptidao do utilizador, nos dominios de trabalho remoto, seguranca fisica, clean
desk, clean desktop, credenciais e autenticacdo, classificacdo e partilha de dados, videoconferéncias,

confidencialidade e monitorizagdo e registo

4 ALOJAMENTO DO LICENCIAMETO

O Licenciamento é prestado de forma centralizada na plataforma cloud do fabricante.

5

VIGENCIA CONTRATUAL

O licenciamento estard em vigor pelo periodo de 12 meses.

1 https://www.nist.gov/
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6 PREGCO, CONDICOES DE PAGAMENTO E FATURAGCAO

a)

c)

Pelo licenciamento dos moddulos BLAST - Phishing Simulation Training, CAB - Continuous
Awareness Bites e AuditReady da plataforma da Cybeready, a Assembleia da Republica pagara o
preco total constante da proposta que ndo deverd exceder os 19.999,00 € (dezanove mil
novecentos e noventa e nove euros), acrescido de IVA a taxa legal em vigor.

O pagamento do preco referido no nimero anterior serd efetuado de uma sé vez, apds a
disponibilizagao do licenciamento do pacote de software.

O pagamento sera realizado no prazo de trinta dias apds a apresentacao da fatura correspondente
pelo Contratante, desde que apresentada nos termos adequados a sua liquidacao.

Em caso de discordancia por parte da Assembleia da Republica quanto aos valores indicados na
fatura, deve esta comunicar ao Contratante, por escrito, os respetivos fundamentos, ficando este
obrigado a prestar os esclarecimentos necessarios ou proceder a emissao de nova fatura corrigida.

7  SIGILO E CONFIDENCIALIDADE

a)

b)

d)

Contratante obriga-se a garantir o sigilo quanto a informacdes, factos e ocorréncias de que venha
a ter conhecimento por forga da execucdo do contrato, relacionadas com a atividade da entidade
adjudicante ou com pessoas que nela exercam fungdes, abrangendo esta obrigacdo os seus
agentes, funcionarios, colaboradores ou terceiros que se encontrem envolvidos no fornecimento
ou no procedimento ao qual o mesmo deu origem.

Para além das acGes penais e processos disciplinares que ao caso couber, o Contratante pagara a
Assembleia da Republica uma compensagdo pela divulgagdo, seja por que meio for, de factos
relativos a Assembleia da Republica, aos deputados, funciondrios ou outros agentes vinculados a
entidade publica contratante, num montante calculado pela seguinte férmula: C = RMMG x 50,
em que “C” corresponde ao montante da compensac¢do (em euros) e “RMMG” corresponde ao
valor da remuneracdo minima mensal garantida em vigor.

O disposto no numero anterior ndo é apliciavel em caso de imposi¢cdo legal ou judicial de
comunicac¢do de factos sigilosos, desde que sejam cumpridos os estritos termos e objetivos
inerentes a obrigacdo de comunicacgao.

A aplicagdo pela Assembleia da Republica da compensacdo prevista no n.2 2 da presente clausula,
obedece as regras previstas no presente caderno de encargos para a aplicagao de penalidades.
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8 REQUISITOS DE PROTEGAO DE DADOS

O adjudicatdrio compromete-se a assegurar cumprimento das obrigacdes decorrentes da legislacdo de

protecdo de dados (vd. anexo 1) aplicavel, em particular, o Regulamento (UE) 2016/679 do Parlamento

Europeu e do Conselho de 27/4 de 2016, (adiante, RGPD), bem como, a Lei de Execucdo Nacional aprovada

pela Lei n.2 58/2019, de 8 de agosto, no decurso do procedimento concursal, bem como durante a vigéncia

do contrato, nomeadamente as seguintes:

a)

b)

d)

f)

j)

Garantir a confidencialidade dos dados pessoais a que tenha ou venha a ter acesso por via do
presente procedimento ou do contrato, ou qualquer ato relacionado direta ou indiretamente a
decorrer deste, nomeadamente, assegurando que as pessoas autorizadas a tratar os dados
pessoais assumiram um compromisso de confidencialidade ou estdo sujeitas a adequadas
obrigacdes legais de confidencialidade;

Tratar os dados pessoais a que tenha acesso por via do presente, apenas para as finalidades
previstas no presente Caderno de Encargos e no respetivo contrato e segundo as instrugdes da
Assembleia da Republica

Informar a Assembleia da Republica, caso considere que alguma das instru¢bes por esta
providenciada possa dar origem ao incumprimento da legislacdo aplicdvel em matéria de
protecdo de dados pessoais;

Implementar as medidas técnicas e organizativas de seguranca, adequadas a assegurar a
confidencialidade, a integridade e a disponibilidade dos dados pessoais, bem como a resiliéncia
dos sistemas e servicos de tratamento, designadamente as previstas no artigo 32.2 do RGPD, a
fim de impedir a destruicdo, acidental ou ilicita, a perda acidental, a alteracdo, a difusdo ou o
acesso ndo autorizados, bem como qualquer outra forma de tratamento ilicito dos dados
pessoais;

N3o subcontratar o tratamento de dados pessoais da entidade adjudicante, sem a sua prévia
autorizacao escrita;

Em caso de autorizagao de subcontratagdo, impor ao subcontratado as obrigagdes em matéria
de protecdo de dados estabelecidas no presente Caderno de Encargos;

Notificar a Assembleia da Republica de quaisquer transferéncias de dados pessoais para pais fora
do Espago Econédmico Europeu e que ndo apresente um nivel adequado de protec¢ao;

Informar a Assembleia da Republica, com a maior brevidade possivel, em caso de efetivo ou
potencial incidente de violagdo de dados pessoais;

Prestar assisténcia a Assembleia da Republica no sentido de permitir que esta cumpra a
obrigacdo de dar resposta aos pedidos dos titulares dos dados, tendo em vista o exercicio dos
direitos previstos no RGPD, bem como as obrigacdes estabelecidas nos artigos 32.2 a 36.2 do
RGPD;

Disponibilizar a Assembleia da Republica todas as informagGes necessarias para que sejam
cumpridas todas as obriga¢des a que o adjudicatdrio esteja sujeito, contribuindo para auditorias,
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inspecdes e demais fiscalizacdes conduzidas pelo Responsdvel pelo Tratamento, quando
necessario e aplicavel.

k) Sensibilizar o pessoal autorizado no dambito do tratamento dos dados para as questdes
relacionadas com privacidade, protecao de dados e seguranca da informacao, garantindo ainda,
a necessaria formagdo ao correto manuseamento dos mesmos;

I) Finda a prestacdo de servigos, apagar ou devolver, segundo o critério da Assembleia da
Republica, todos os dados pessoais tratados por sua conta, apagando as cdpias existentes, sem
prejuizo de conservacao posterior que seja legalmente exigida.

9 REQUISITOS DE SEGURANGCA DA INFORMAGAO

No ambito desta prestacdo de servicos, o adjudicatario obriga-se a cumprir os seguintes requisitos de

seguranca da informacgdo:

a)

b)

h)

j)

A descricdo da informacéo a ser fornecida/acedida e os métodos para fornecer/aceder a informacéao;

A classificacdo da informacgdo fornecida/acedida tem de ser efetuada de acordo com os critérios de
classificacdo de informacao estabelecidos na AR;

Os requisitos legais e regulamentares aplicaveis, incluindo a protecdo de dados, os direitos de
propriedade intelectual, os direitos de autor (copyright) e uma descricdo de como vai ser garantido o
seu cumprimento;

A obrigacdo de cada parte contratual de implementar os controlos acordados, incluindo controlos de
acesso, avaliagao do desempenho, monitorizagao, gestdo de incidentes, e realizagao de auditorias;

A lista de funciondrios do fornecedor autorizados para aceder ou receber informag¢do da AR ou, em
alternativa, os procedimentos/condicGes estabelecidos para autorizar e remover os privilégios de
acesso ou rececao de informacdo da AR;

As politicas operacionais de seguranga da informagdo relevantes para o contrato em causa;

Os requisitos do Processo de Gestdo de Incidentes e Pedidos de Servigo da AR e do Processo de Gestado
de Incidentes de Segurancga da Informagdo, com destaque para as responsabilidades de notificacdo e
colaboracdo durante a resolucdo de incidentes;

Os requisitos de formacdo e sensibilizacdo necessarios para determinados procedimentos e requisitos
de seguranca da informacgéao (por exemplo, resposta a incidentes ou procedimentos de autorizagdo);

Os regulamentos relevantes para a subcontratacao, incluindo os controlos necessarios aimplementar;

Os acordos com parceiros relevantes, incluindo a pessoa de contacto para questdes relacionadas com
seguranca da informacgado;



k)

p)

q)

r)
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Os requisitos de rastreio, quando considerado necessdrio, dos funcionarios dos fornecedores, tais
como a verificacdo da sua identidade, a informacdo pessoal e o registo criminal. Estes requisitos
incluem ainda as responsabilidades para conduzir os procedimentos de rastreio e notifica¢cdo, no caso
de o rastreio ndo ser concluido ou se os resultados levantarem ddvidas ou preocupacdes;

O direito de auditar os processos e controlos do fornecedor;
Os processos a seguir em caso de disputas contratuais;

A obrigacdo do fornecedor em providenciar informacao sobre incidentes de seguranca da informacao
para revisdo da AR;

A obrigacdo do fornecedor em assegurar a monitorizacdo e revisdo dos aspetos de seguranca da
informacao relativos as relacdes com os seus préprios fornecedores (quando aplicavel);

A obrigacdo do fornecedor em assegurar a continuidade de servico adequada, através de planos de
recuperacao de desastres que assegurem os niveis de continuidade dos servicos acordados com a AR,
no caso de ocorréncia de falhas ou desastres;

A obrigacdo do fornecedor em apresentar periodicamente relatérios sobre a eficiéncia dos controlos
e as medidas estabelecidas para a corre¢do atempada de questdes relevantes suscitadas no relatério;

A obrigacdo do fornecedor em cumprir com os requisitos de seguranca da informacdo da AR (e.g.
protecdo contra software malicioso; salvaguarda de dados; procedimentos de recuperacdo de
desastres; controlos criptograficos; gestdo de vulnerabilidade; gestdo de incidentes de seguranca da
informacao; recolha, manutencdo e protecdo de evidéncias, incluindo logs e audit trails; autenticacdo
e controlo de acessos).

10 CASOS FORTUITOS OU DE FORGCA MAIOR

a)

b)

c)

Nenhuma das partes pode ser responsavel pelo incumprimento ou pelo cumprimento defeituoso das
obrigacdes emergentes do contrato, na estrita medida em que se verifiquem em casos de forca maior,
sendo considerados casos de for¢ca maior as circunstancias que impossibilitam o cumprimento das
obrigacdes emergentes do contrato, alheias a vontade da parte afetada, que ela ndo pudesse
conhecer ou prever a data da celebracdo do contrato e cujos efeitos ndo Ihe fosse razoavelmente
exigivel contornar ou evitar.

A parte que invocar casos fortuitos ou de forga maior devera comunicar e justificar tais situacées a
outra parte, bem como informar o prazo previsivel para restabelecer a situagao.

Quando uma das partes ndo aceite por escrito que certa ocorréncia invocada pela outra constitua
forga maior, cabe a esta fazer prova do mesmo.
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A verificacdo de uma situacdo de for¢ca maior determina a prorrogacao dos prazos de cumprimento
das obriga¢Oes contratuais afetadas, pelo periodo de tempo comprovadamente correspondente ao
impedimento resultante de forga maior.

Caso a impossibilidade de execucao do contrato, em resultado de forca maior, se prolongue por um
periodo continuo superior a um més, qualquer das partes pode proceder a respetiva resolucdo,
mediante comunicag¢do enviada a outra parte, com pelo menos 5 (cinco) dias de antecedéncia.

PATENTES LICENCAS E MARCAS

a)

b)

b)

Sdo da responsabilidade do adjudicatario quaisquer encargos decorrentes da utilizacdo, de marcas
registadas, patentes registadas ou licencas.

Caso a entidade adjudicante venha a ser demandada por ter infringido, na execu¢do do contrato,
qualquer dos direitos mencionados no ponto anterior, o adjudicatario indemniza-a de todas as
despesas que, em consequéncia haja lugar e de todas as quantias que tenha que pagar, seja a que
titulo for.

CESSAQ DA POSIGAO CONTRATUAL E SUBCONTRATAGAO

O adjudicatario ndo pode ceder a terceiros, total ou parcialmente, a sua posicdo contratual, ou
qualquer dos direitos e obrigacdes decorrentes do contrato, nomeadamente subcontratar, sem
autorizacgdo prévia da entidade adjudicante.

Para efeitos de obtenc¢do da suprarreferida autorizacao, devera o adjudicatdrio observar o previsto
sobre esta matéria no artigo 318.2 do Cédigo dos Contratos Publicos.

RESOLUGAO DO CONTRATO

a)

b)

A entidade adjudicante reserva-se ao direito de resolver o contrato em caso de incumprimento
definitivo pelo adjudicatdrio das suas obriga¢gdes contratuais, nos termos do disposto na parte final do
n.2 1 do artigo 325.2 e ainda do disposto nos artigos 334.2, 335.2 e 448.2 do Cddigo dos Contratos
Publicos.

Em tais circunstancias a entidade adjudicante comunicara por escrito ao adjudicatdrio as deficiéncias
do servico, fixando um prazo para a sua regularizacgdo, findo o qual, se as anomalias ndo tiverem sido
totalmente corrigidas, terd lugar a resolucdo do contrato que serd comunicada ao adjudicatdrio
mediante carta registada com aviso de rece¢do, na qual serdo indicadas as razdes que a entidade
adjudicante considera justificativas da resolucdo.
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c) Sem prejuizo da resolucdo do contrato nos termos previstos nos pontos anteriores, a entidade
adjudicante mantém o direito ao pagamento das indemnizacdes e penalidades aplicaveis nos termos
do presente caderno de encargos ou de qualquer disposicdo legal vigente.

14 GARANTIA
O adjudicatdrio garantird, sem qualquer encargo para a entidade adjudicante, a plena utilizacdo da licenca,
pelo prazo indicado na sua proposta, que ndo pode ser inferior a 1 (um) ano a contar da data efetiva de

inicio da prestagao do servico.

15 GESTOR DO CONTRATO

A entidade adjudicante, dando cumprimentos ao previsto no artigo 290.2-A do CCP, designara um gestor do
contrato, com a funcdo de acompanhar permanentemente a execucao deste ultimo.

16 LEGISLAGCAO APLICAVEL

Em tudo o que o presente caderno de encargos for omisso observar-se-a o disposto no C.C.P., aprovado pelo
Decreto-Lei n.2 18/2008, de 29 de janeiro, na sua redagdo atual e demais legislacdo aplicavel e, em qualquer

caso, sempre a Lei portuguesa.
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ANEXO |
ACORDO DE TRATAMENTO DE DADOS PESSOAIS EM SUBCONTRATAGAO

Nos termos e para os efeitos do disposto no artigo 28.2 do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho de 27 de abril de 2016 (Regulamento Geral sobre Protecdo de Dados, adiante
designado RGPD), e considerada, ainda, a Lei 58/2019, de 8 de agosto, que o executa na ordem juridica

portuguesa, o presente acordo rege-se pelas cldusulas seguintes:
Definigoes:

Dados Pessoais: informacao relativa a uma pessoa singular identificada ou identificavel («titular dos dados»);
é considerada identificdvel uma pessoa singular que possa ser identificada, direta ou indiretamente, em
especial por referéncia a um identificador, como por exemplo um nome, um nimero de identificacdo, dados
de localizacdo, identificadores por via eletrénica ou a um ou mais elementos especificos da identidade fisica,

fisioldgica, genética, mental, econdmica, cultural ou social dessa pessoa singular.

Tratamento: uma operac¢do ou um conjunto de operacdes efetuadas sobre dados pessoais ou sobre conjuntos
de dados pessoais, por meios automatizados ou ndo automatizados, tais como a recolha, o registo, a
organizagao, a estruturagao, a conservac¢ao, a adapta¢do ou alteragdo, a recuperacdo, a consulta, a utilizagao,
a divulgacdo por transmissdo, difusdo ou qualquer outra forma de disponibilizacdo, a comparacdo ou

interconexao, a limitagdo, o apagamento ou a destruigao.

Responsavel pelo Tratamento: pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro
organismo que, individualmente ou em conjunto com outras, determina as finalidades e os meios de
tratamento de dados pessoais; sempre que as finalidades e os meios desse tratamento sejam determinados
pelo direito da Unido ou de um Estado-Membro, o responsavel pelo tratamento ou os critérios especificos

aplicaveis a sua nomeagao podem ser previstos pelo direito da Unido ou de um Estado-Membro.

Contratante: Pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo que trate os dados

pessoais por conta do responsavel pelo tratamento destes, definida no RGPD como Subcontratante.
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Subcontratado: Pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo, designada no
RGPD como Outro Subcontratante, que trate os dados pessoais por conta do Responsdvel do Tratamento,

subcontratado pelo Contratante.

Clausula 1.2
Objeto e ambito de aplicacao

O presente acordo vincula o Contratante a Assembleia da Republica e regula o tratamento de dados a realizar
pelo Contratante, por conta da Responsdvel pelo Tratamento, nos termos do artigo 28.2 do RGPD.

O presente acordo complementa e faz parte integrante do contrato de prestacdo de servicos celebrado entre
as partes e que tem por objeto a aquisicdo licenciamento da plataforma de formacado e sensibilizacdo em
ciberseguranca da Cybeready (mddulos: BLAST - Phishing Simulation Training, CAB - Continuous Awareness
Bites e AuditReady).

No ambito do contrato acima identificado, o Contratante tratard dados pessoais por conta da Assembleia da
Republica para as seguintes finalidades: promover a¢des de sensibilizagdo continua online - Continuous
Awareness Bites (CAB).

Para efeitos do presente, o Contratante tratara: dados de contacto pertencentes as seguintes categorias de
titulares de dados: funcionarios da AR e deputados.

Clausula 2.2
Duragdo do presente acordo

O presente acordo de tratamento de dados pessoais em regime de subcontratacdo vigorara enquanto se
mantiver em vigor o contrato de prestagdo de servigos entre a Assembleia da Republica e o Contratante ou
até tais dados serem apagados ou devolvidos, por instrugao daquela.

O acordo de tratamento de dados em aprego terminard com efeitos imediatos caso cesse o contrato de
prestacdo de servicos celebrado entre as partes, por qualquer forma de cessa¢do dos contratos, seja por
resolucao, caducidade, revogacao ou denuncia, exceto se existirem instrugcdes em contrdrio da Assembleia da
Republica.
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Clausula 3.2
Da relagdo entre a Assembleia da Republica e o Contratante

Compete a Assembleia da Republica determinar o ambito, finalidades e forma pela qual o Contratante podera
aceder ou proceder ao tratamento dos dados pessoais.

O Contratante tratara os dados pessoais somente em conformidade com as instru¢cdes documentadas que lhe
forem fornecidas pela Assembleia da Republica.

O Contratante notificard por escrito a Assembleia da Republica, e fundamentard, caso entenda que uma
instrucdo que receba infringe o RGPD ou outra legislacdo nacional ou da Unido relativa a protecdo de dados.

Clausula 4.2
Da contratacgao de outro subcontratado

O Contratante apenas contrata outro subcontratado quando a Assembleia da Republica tenha dado,
previamente e por escrito, autorizacdo especifica para esse efeito.

Em caso de autorizagdo por escrito, o Contratante informa a Assembleia da Republica de quaisquer alteragGes
pretendidas quanto ao aumento do numero ou a substituicdo de outros subcontratados, dando assim a
Assembleia da Republica a oportunidade de se opor a tais alteracdes.

Caso o Contratante contrate outro subcontratado para a realizagdo de operagdes especificas de tratamento
de dados por conta da Assembleia da Republica, sdo impostas a esse outro subcontratado, por contrato ou
outro ato normativo ao abrigo do direito da Unido ou da legislagdo nacional, as mesmas obriga¢Ges em matéria
de protecdo de dados que as estabelecidas neste acordo.

Caso esse outro subcontratado ndo cumpra as suas obrigacdes em matéria de protecdo de dados, o
Contratante que é parte neste contrato continua a ser plenamente responsavel, perante a Assembleia da
Republica, pelo cumprimento das obrigagdes desse outro subcontratado.

Em caso de autorizagdo para subcontratagao pela Assembleia da Republica o Contratante devera preencher o
ANEXO 1.
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Clausula 5.2
Das garantias de seguranga do tratamento

As partes assumiram o presente vinculo juridico reconhecendo a Assembleia da Republica as competéncias
técnicas e de seguranca do Contratante e este a possibilidade de delas dispor e poder implementar, a fim de
ser levado a cabo o tratamento de dados pessoais para as finalidades definidas pela Assembleia da Republica.

Nos termos do artigo 32.2 do RGPD, as partes devem aplicar as medidas técnicas e organizativas adequadas
para assegurar um nivel de seguranca adequado ao risco, sem excluir outras que o tratamento exija ou venha
a exigir, nomeadamente, a capacidade de garantir a confidencialidade, integridade e disponibilidade da
informacdo e a resiliéncia dos sistemas de tratamento.

A Assembleia da Republica e o Contratante implementaram medidas que garantem que qualquer pessoa
singular que tenha acesso a dados pessoais e agindo sob a autoridade da Assembleia da Republica ou do
Contratante, s6 procede ao seu tratamento mediante instru¢des daquela, exceto se tal Ihe for exigido pelo
direito da Unido ou pela legislagdo nacional.

Clausula 6.2
Da confidencialidade

O Contratante deve assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um
compromisso de confidencialidade ou estdo sujeitas a adequadas obrigacGes legais de confidencialidade.

O fim do presente acordo de tratamento de dados pessoais em subcontrata¢do ndo exonera o Contratante ou
outros subcontratados do seu dever de confidencialidade, o qual se mantém sem limite temporal.

Clausula 7.2
Transferéncias de dados

O Contratante devera imediatamente notificar a Assembleia da Republica de quaisquer transferéncias
tempordrias ou permanentes de dados pessoais para pais fora do E.E.E.- Espago Econdmico Europeu - que nao
apresente um nivel adequado de protegao.

Essa transferéncia devera ser apenas efetuada apds a obtenc¢do de autorizagdo da Assembleia da Republica,
gue poderd recusa-la na medida do seu critério que entender adotar.
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Clausula 8.2
Da assisténcia a Assembleia da Republica

O Contratante, na medida do possivel e tomando em conta a natureza do tratamento, presta assisténcia a
Assembleia da Republica através de medidas técnicas e organizativas adequadas, permitindo que esta cumpra
a sua obrigacdo de dar resposta aos pedidos dos titulares dos dados tendo em vista o exercicio dos seus
direitos previstos RGPD, bem como as obriga¢Ges estabelecidas nos artigos 32.2 a 36.2 do RGPD.

O Contratante deve facilitar e contribuir para as auditorias, inclusive as inspe¢6es, conduzidas pela Assembleia
da Republica ou por outro auditor por este mandatado para o efeito.

Clausula 9.2
Do destino dos dados finda a prestagao de servigos

De harmonia com o critério ou escolha da Assembleia da Republica, o Contratante apaga ou devolve-lhe todos
os dados pessoais depois de concluida a prestacao de servicos relacionados com o tratamento, apagando as
cOpias existentes, a menos que a conserva¢do dos dados seja exigida ao abrigo do direito da Unido ou dos
Estados-Membros.

Clausula 10.2
Gestao de incidentes

No caso de o Contratante tomar conhecimento de incidente que afete o tratamento de dados pessoais devera
prontamente notificar a Assembleia da Republica desse facto, com ela cooperar e seguir as suas instrucées
relativas a tais incidentes, de modo a permitir-lhe executar uma investiga¢dao aprofundada do incidente e
responder-lhe corretivamente tomando as medidas adequadas.

Clausula 11.2
Da responsabilidade do Contratante

O Contratante devera indemnizar a Assembleia da Republica e assumir a responsabilidade em relagdo a
qgualquer queixas, procedimentos, queixas de terceiros, perdas, danos e encargos em que a Assembleia da
Republica incorra e que decorram, direta ou indiretamente de viola¢Ses do presente contrato e/ou legislagio
de protecdo de dados aplicavel imputaveis ao Contratado.
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Clausula 12.2
Entrada em vigor

O presente acordo de tratamento de dados pessoais em subcontratacdo entre a Assembleia da Republicae o
Contratante vigorara a partir da data da outorga do contrato subjacente a este procedimento pré-contratual.

Clausula 13.2
Lei do contrato e Conflitos
O presente acordo rege-se pela lei portuguesa e pelas normas europeias diretamente aplicaveis.

Na eventualidade de existir um conflito entre o contrato de prestacao de servigos e este acordo de tratamento
de dados pessoais em subcontratacdo entre a Assembleia da Republica e o Contratante, este devera
prevalecer sobre o primeiro.
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